Stand 01/2024

R+V-WirtschaftsschutzPolice

Cyber Versicherung

Tag fiir Tag sind Unternehmen Cyberangriffen ausgesetzt:
Mal werden Kundendaten gestohlen, mal Systeme lahm-
gelegt. Wir unterstiitzen Sie bei Attacken dieser Art. Mit un-
serem Cyber-Baustein bieten wir lhnen finanziellen Schutz
vor hohen Vermodgens- oder Sachschaden und leisten
gemeinsam mit IT-Spezialisten schnell und unbiirokratisch
Hilfe. Damit Ihr Unternehmen durch eine Betriebsunter-
brechung nicht in eine existenzbedrohende Lage gerat.

Praxisbeispiel: E
Cyber Versicherung
Zero-Day-Sicherheitsliicke

Eine schwerwiegende Sicherheitsliicke, die nicht
geschlossen werden Ronnte, hat tausende von
IT-Systemen (Exchange Server) fiir Angriffe verwund-
bar gemacht. Unser Versicherungsnehmer, ein Heizungs-
installationsbetrieb, musste bis zur Klarung des Vor-
falls seine IT-Systeme vom Netz nehmen. Es konnten in
der Zwischenzeit weder E-Mails empfangen noch ge-
sendet, weitere Systeme nicht normal betrieben und
einer forensischen Priifung unterzogen werden. Mit der
Folge, dass alle Systeme in der Windows Domaéne
(gesamtes Netzwerk) neu aufgesetzt werden mussten.

Schadenhodhe: 140.000 EUR

Vertrauensschadenversicherung (VSV)

Cyber-Kriminelle haben auch Mitarbeiter und Entscheidungs-
trager eines Unternehmens im Visier und missbrauchen
deren Vertrauen — etwa durch Identitatsdiebstahl, um Waren
oder Zahlungsstrome umzuleiten, Zugriff auf das Online-
Banking oder Betriebsgeheimnisse zu erhalten. Wir ersetzen
den Vermdgensschaden sowie die entstandenen Kosten, die
von Dritten oder Vertrauenspersonen verursacht wurden.

Praxisbeispiel VSV: @
Lieferung aufgrund

gefalschter Auftragsbe-
statigung und Korrespondenz

Ein dem Unternehmen vermeintlich beRannter Kunde
wiinscht eine Lieferung an einen Verarbeitungsort nahe
London. Die Bestellung erfolgte per Riicksendung einer
vom Kunden unterschriebenen und gestempelten Auf-
tragsbestatigung. Die Waren wurden an die gewiinsch-
te Lieferadresse verbracht. Da der Ansprechpartner
nicht mehr erreichbar war, erkundigte sich das Unter-
nehmen nach einiger Zeit bei der Hauptstelle nach
dem Geldeingang. Dort wurde erklart, dass tiberhaupt
keine Bestellung erfolgte. Der Versicherungsnehmer
ist einem Betriiger aufgesessen

Schadenhdhe: 430.000 EUR

Du bist nicht allein.
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Ihre Vorteile auf einen Blick

v/ Ein Versicherungsvertrag fir alle Risiken rund um
die IT-Sicherheit/Digitalisierung

v/ Cyber Versicherung — Fokus: IT-Systeme
Schiitzt vor den Folgen eines Angriffs auf die Systeme.
Voraussetzung: Informationssicherheitsverletzung.

v/ Vertrauensschadenversicherung
Schiitzt Vermdgenswerte des Unternehmens vor den
Folgen krimineller Handlungen Dritter im vertrauten

Finanzieller Ausgleich fiir Cyberschiaden
an den technischen Systemen

Ein Hackerangriff auf die Systeme Ihres Unternehmens Rann
weitreichende Folgen nach sich ziehen. Neben den Kosten
der Datenwiederherstellung und Software-Reinstallation
drohen Gewinnausfalle durch Betriebsunterbrechung.
Aufwaénde fiir die Benachrichtigung gemafR Bundesdaten-
schutzgesetz, die Rechtsverfolgung sowie fiir spezielle
Dienstleistungen (Forensik, Buchhaltung, Steuer) R6nnen
weitere FolgeRosten der Cyberattacke darstellen. Bei einer
solchen Informationssicherheitsverletzung kommt die
R+V Versicherung fiir den finanziellen Schaden auf und
ersetzt lhrem Unternehmen samtliche mit dem Hacker-
angriff verbundenen Kosten.

Der Baustein ,,Cyber Versicherung* sichert Sie umfassend
gegen die finanziellen Folgen eines Hackerangriffs ab.

Geschéftsverkehr.

v/ Professionelle Ersthilfe im Schadensfall durch die
Vermittlung von IT-Spezialisten und Fachanwalten

v/ Zusatzliche Sicherheit beim komplexen Thema IT durch
ein umfangreiches Angebot an Assistance-Leistungen.

v/~ Schiitzt auch vor den Folgen krimineller Handlungen
durch Vertrauenspersonen

Finanzieller Ausgleich fiir Vermdgensschaden
in Folge von Straftaten (u. a. Betrug) nicht nur
im digitalen Geschiaftsverkehr

Das Internet wird auch genutzt, um bekannte Geschaftsvor-
falle in Rrimineller Absicht zu beeinflussen. Transaktionen
werden fehlgeleitet, weil Unternehmen betrogen werden.
Oft von kriminellen Dritten — aber auch von Vertrauensper-
sonen im Unternehmen. Die Vertrauensschadenversicherung
schiitzt vor den Folgen dieser kriminellen Handlungen.
Zudem werden anfallende Mehrkosten ersetzt, wenn Mit-
arbeiter nach einer Korperverletzung ausfallen (z. B. Betriebs-
unterbrechungskosten, Vertragsstrafen). Nach solchen oder
anderen mitversicherten Straftaten gehort auch eine psycho-
logische Betreuung lhrer Mitarbeiter zum Leistungskatalog.

Der Baustein ,,Vertrauensschadenversicherung* sichert
Sie vor den Folgen wirtschaftskrimineller Handlungen im
wvertrauten* Geschaftsverkehr.

Die vorliegende Produktinformation stellt einen Ausschnitt der Versicherungsleistungen dar. Der rechtsverbindliche Umfang des Versicherungsschutzes
ergibt sich aus dem Versicherungsschein und dem Wortlaut der vereinbarten Bedingungen.

R+V Allgemeine Versicherung AG

Fiir weitere Informationen wenden Sie sich bitte an Ihren persénlichen Berater.

Du bist nicht allein.



